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l. Introduccion

El propdsito de esta guia es facilitar a los
administradores de empresas una razonable
comprensién de su exposicién de riesgo ante
eventuales responsabilidades que puedan surgir o
simplemente ser reclamadas con ocasién del ejercicio
del cargo, junto a las opciones de cobertura con
las que cuenta, entre las que el seguro D&O es

protagonista.

A lo largo del documento se abordan aspectos
relativos el actual entorno del riesgo, se explican
las responsabilidades derivadas de la gobernanza
empresarial con atencién a los deberes de
los Consejeros y se detallan las soluciones de
transferencia del riesgo a seguros con un amplio

alcance de proteccion.

1.1 5Qué es un seguro de D&O¢

El seguro D&O (“Director’s and Officer’s”) es un
tipo de contrato de seguro disefiado para proteger
a los consejeros y directivos de una empresa ante
reclamaciones extrajudiciales y/o litigios iniciados
en su contra por su actuacién en el desempeio de

sus funciones.

Las empresas pueden ofrecer indemnidades a los
consejeros y directivos como parte de su estructura
de compensacion y beneficios, o simplemente de
acuerdo a lo recogido en sus estatutos. No obstante,
el seguro de D&O ofrece una proteccion adicional
para su patrimonio personal y resulta compatible.
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LLL
LLL
LL
e Empresa
/
/
/
Indemnidades
. G
\ N
\
\
A S

‘~> .
Consejeros



= Seguros de D&O. Guia prdctica para consejeros.

1.2 5Por qué surge esta necesidad?

El entorno de riesgo de responsabilidad de Consejeros continla experimentando cambios alcanzando cotas
progresivamente mas agravadas y complejas. Esto se debe a un aumento en la litigiosidad en un contexto de
mayor escrutinio y de globalizacién probablemente acentuados por la economia digital en la que ya vivimos.
La reputacion corporativa es esencial y protegerla resulta cada vez més critico para evitar impactos severos
en sus resultados, si el dafio proviene de una crisis de gobernanza el balance final puede ser especialmente

comprometido.

Es crucial que el Consejo de Administracién se asegure de que las lineas de defensa de una organizacion estén
comprometidas con la gestién de riesgos de la entidad, para poder orientar la proyeccién de la empresa a
largo plazo. En ese analisis de riesgo, aquellos derivados de la gestidon empresarial no deben de ser olvidados.
Aungue los seguros D&O tienen una larga historia, su reciente desarrollo responde a una necesidad que
surge de un claro aumento en la exposicién al riesgo, la importancia del cuidado de la reputacién empresarial
y el incremento en la preocupacion de los miembros del Consejo de Administracién que ven expuesto su
patrimonio personal y familiar a eventuales sanciones de responsabilidad que puede facilmente alcanzar

niveles desproporcionados.
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2. Resumen de Marco Regulatorio

La Ley del Mercado de Valores en su articulo 129 bis,
sobre la Gestidn del riesgo y comité de riesgos, establece:

El 6rgano de administracion es el responsable de los riesgos que asuma una empresa de servicios y

actividades de inversion. En el ejercicio de su responsabilidad sobre gestién de riesgos, el drgano

de administracion debera:

» Dedicar tiempo suficiente a la consideracion de las cuestiones relacionadas con los riesgos.

« Aprobar y revisar periddicamente las estrategias y politicas de asuncién, gestion, supervision

y reduccion de los riesgos.

21 Deberes de los Administradores

El Real Decreto Legislativo 1/2010, de 2 de julio, por
el que se aprueba el texto refundido de la Ley de
Sociedades de Capital (en adelante “LSC”) que regula el
funcionamiento de las sociedades de capital en Esparia,
establece en el Capitulo Il del Titulo VI “Los deberes
de los administradores™ de las sociedades de capital.

A continuacion, se efectla un breve resumen de
dichos deberes:

1. Deber de diligencia — art. 225 y 226 L SC:

Los administradores deberan:

« Ejercer su cargo y cumplir los deberes impuestos
por las leyes y los estatutos con la diligencia de un
ordenado empresario.

« Tener la dedicacion adecuada y adoptardn medidas
precisas para la buena direccién y el control de la
sociedad.

« Exigir y contar con el derecho de recabar de la
sociedad, la informacién adecuada y necesaria que

le sirva para el cumplimiento de sus obligaciones.

El estdndar de diligencia de un ordenador empresario
se encuentra en el art. 226 sobre "Proteccion de la

discrecionalidad empresarial".

2. Deber de lealtad — aort 227 y 228 L SC:

El deber de lealtad debe entenderse como la lealtad
de un fiel representante, obrando de buena fe y en el
mejor interés de la sociedad. Este deber de lealtad
obliga a los Administradores, de acuerdo con el
articulo 228 LSC, a:

« No ejercitar sus facultades con fines distintos de
aquéllos para los que le han sido concedidas.

« Guardar secreto sobre las informaciones, datos,
informes o antecedentes a los que haya tenido
acceso en el desempefio de su cargo, incluso
cuando haya cesado en él, salvo en los casos en
que la ley lo permita o requiera.

« Abstenerse de participar en la deliberaciéon y
votacion de acuerdos o decisiones en las que él
0 una persona vinculada tenga un conflicto de
intereses, directo o indirecto.

» Ejercer el cargo de acuerdo con el principio de
responsabilidad personal con libertad de criterio o
juicio e independencia respecto de instrucciones y
vinculaciones de terceros.

» Adoptar las medidas necesarias para evitar incurrir
en situaciones en las que sus intereses entren en
conflicto con interés social y con sus deberes para
con la sociedad.
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3. Deber de evitar situaciones en conflicto de
interés — Art. 229 LSC:

Los administradores deberan comunicar cualquier
situacion de conflicto, directo o indirecto, que
pudieran tener con el interés de la sociedad.

« Utilizar el nombre de la sociedad o invocar
su condicién de administrador para influir
indebidamente en la realizacién de operaciones
privadas.

» Aprovecharse de las oportunidades de negocio de
la sociedad.

» Desarrollar actividades por cuenta propia o cuenta
ajena que entrafien una competencia efectiva,
sea actual o potencial, con la sociedad o con los

intereses de la sociedad.

En todo caso, los administradores deberan comunicar
a los demds administradores y, en su caso, al consejo
de administracion, o, tratdndose de un administrador
Unico, a la junta general cualquier situacion de conflicto,
directo o indirecto, que ellos o personas vinculadas
a ellos pudieran tener con el interés de la sociedad.
Especial referencia cabe hacer a las operaciones
intra-grupo reguladas en el articulo 231 bis LSC (en
relacion con la aprobacién de las operaciones que
celebre la sociedad con su sociedad dominante u otras

sociedades del grupo sujetas a conflicto de interés).

2.2 Responsabilidad de los
administradores

La responsabilidad de los administradores se
distribuye entre diferentes legislaciones que abordan
aspectos especificos de la gestiéon empresarial.
Estas legislaciones establecen las obligaciones y los
estandares que los administradores deben cumplir
para proteger los intereses de la empresa, sus partes

interesadas y el cumplimiento de la ley.

RESPONSABILIDAD EN LA LEY DE
SOCIEDADES DE CAPITAL:

1. Responsabilidades por dafios - Art. 236y 237 LSC:
Los administradores de derecho o de hecho como tales,
responderdn frente a la sociedad, frente a los socios y
frente a los acreedores sociales, del dafio que causen por
actos u omisiones contrarios a la ley o a los estatutos o
por los realizados incumpliendo los deberes inherentes al
desempefio del cargo, siempre y cuando haya intervenido

dolo o culpa.

La responsabilidad es de caracter solidario, de tal manera
que todos los miembros del drgano de administracion que
hubiera adoptado el acuerdo o realizado el acto lesivo
responderdn solidariamente, si bien, se contempla de forma
expresa una exoneracion de responsabilidad para los
administradores que prueben que, no habiendointervenido
en su adopciony ejecucion, desconocian su existencia o,
conociéndola, hicieron todo lo conveniente para evitar
el dafio o, al menos, se opusieren expresamente a aquél
(art. 237 LSC).

Existen las dos siguientes vias para ejercer acciones

de responsabilidad:

A) Accién social de responsabilidad (Art. 238 — 240
LSC) en los casos en los que el dafio lo hubiera
sufrido por la propia sociedad y de acuerdo con
la siguiente legitimacion activa:

a. Reclamacioén por la propia sociedad.

b. Subsidiariamente, por accionistas que posean
individual o conjuntamente una participacién
que les permita solicitar la convocatoria de la
junta general.

c. Subsidiariamente, por acreedores.
B) Accién individual de responsabilidad (Art. 241

LLSC): en los casos en los que el afio hubiera sido

sufrido directamente por accionistas o terceros.

« 7 >
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2. Responsabilidad por deudas — Art. 363y 267 LSC:
Elarticulo 363 LSC establece las causas de disolucion,
es decir, los supuestos en los que la sociedad de capital
deberd disolverse.

En tales supuestos, la LSC prevé una serie de deberes
de los administradores (deberén convocar la junta
general en el plazo de dos meses para que adopte el
acuerdo de disolucién salvo que hubieran solicitado
en debida forma la declaraciéon de concurso de la
sociedad o comunicado al juzgado competente la
existencia de negociaciones con los acreedores para

alcanzar un plan de reestructuracion).

La consecuencia de la omisidon de tales deberes (Art
367 LSC) es incurrir en responsabilidad solidaria de
las obligaciones posteriores al acaecimiento de la

causa de disolucién.
RESPONSABILIDAD CONCURSAL.:
La calificacion del concurso solo se produce en caso de:

» Aprobacion de un convenio que, por la cuantia de
la quita (superior a un tercio) o la duracién de la
espera (superior a 3 afios), resulte especialmente
gravoso para los acreedores.

» Apertura de la liquidacién.

Si la Administracion Concursal y Ministerio Fiscal
coinciden en la calificacion del concurso como fortuito,
se archivan las actuaciones. En otro caso, se oiré al
Ministerio Fiscal, a la Administracion Concursal, al
deudor y a todas las personas que pudieran resultar

afectadas por la calificacion.

1. El concurso culpable:

Conforme al Articulo 442 del Real Decreto Legislativo
1/2020, de 5 de mayo, por el que se aprueba el texto
refundido de la Ley Concursal (en adelante “LC"). El
concurso se calificard como culpable (art. 442 LC)
cuando en la generacién o agravacion del estado de
insolvencia hubiera mediado dolo o culpa grave de

los administradores o liquidadores, de derecho o, de
hecho, directores generales, y de quienes, dentro
de los dos afios anteriores a la fecha de declaracién
del concurso, hubieren tenido cualquiera de estas

condiciones.

En todo caso, se calificard el concurso como culpable
cuando (art. 443 LC):

» Eldeudor se hubiera alzado con la totalidad o parte
de sus bienes en perjuicio de sus acreedores o
hubiera realizado cualquier acto que retrase, dificulte
o impida la eficacia de un embargo en cualquier clase
de ejecucion iniciada o de previsible iniciacion.

e Durante los dos afios anteriores a la fecha de
la declaracion de concurso hubieran salido
fraudulentamente del patrimonio del deudor bienes
o derechos.

« Antes de la fecha de declaracion del concurso el
deudor hubiese realizado cualquier acto juridico

dirigido a simular una situacion patrimonial ficticia.

« El deudor hubiera cometido inexactitud grave en
cualquiera de los documentos acompafados a la
solicitud de declaracién de concurso o presentados
durante la tramitacion del procedimiento, o hubiera
acompafado o presentado documentos falsos.

« El deudor legalmente obligado a la llevanza de
contabilidad hubiera incumplido sustancialmente
esta obligacion, llevara doble contabilidad o hubiera
cometido en la que llevara irregularidad relevante para
la comprension de su situacion patrimonial o financiera.

« La apertura de la liquidacién haya sido acordada
de oficio por incumplimiento del convenio debido a

causa imputable al concursado.

2. Responsabilidad por déficit de cobertura

Cuando la seccidn de calificacion hubiera sido formada
o reabierta como consecuencia de la apertura de la fase
de liquidacion, el juez, en la sentencia de calificacion,
podra condenar, con o sin solidaridad, a la cobertura,
total o parcial, del déficit a todos o a algunos de los
administradores, liquidadores, de derecho o de hecho, o
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directores generales de la persona juridica concursada
que hubieran sido declarados personas afectadas por
la calificacion en la medida que la conducta de estas
personas que haya determinado la calificacion del
concurso como culpable hubiera generado o agravado
la insolvencia (art. 456 LC.).

RESPONSABILIDAD TRIBUTARIA

En nuestro pais la responsabilidad tributaria queda
recogida en los arts. 42y 43 de la Ley 58/2003, de 17
de diciembre, General Tributaria (LGT):

» Responsabilidad solidaria: respecto de la deuda
tributariay las sanciones cuando hubiesen participado
o colaborado activamente en la comisién de la infraccion
tributaria.

» Responsabilidad subsidiaria: respecto de la deuda
tributariay, en ciertos supuestos, las sanciones, cuando

no hubieren hecho todo lo que estuviera a su alcance.
RESPONSABILIDAD LABORAL

En el Cdédigo Penal espafiol se recogen tipo delictivos
contra los trabajadores, por ejemplo, en sus articulos 311
a 318 CP:

« Grave discriminacion en el empleo por razén de
ideologia, religion, sexo, orientacion sexual, enfermedad,
minusvalia, etc.

« Coninfraccion de las normas de prevencion y existiendo
obligacion legal, no facilitar los medios necesarios, para
que los trabajadores desempefien su actividad con las
medidas de seguridad e higieneadecuadas, poniendo

en peligro grave su vida, salud o integridad fisica.
RESPONSABILIDAD ADMINISTRATIVA

» En sectores regulados.

« Se establecen infracciones graves o muy graves.

» Puededarlugaralaimposicion de multas, inhabilitacion
0 suspension para el ejercicio del cargo, amonestacion.

« Lasinfracciones reglamentarias/administrativas son

tratadas por el organismo publico correspondiente:
Banco de Espaiia, la Comision del Mercado de Valores
(CNMV) y la Comisién Nacional de Mercados y
Competencia (CNMC).

RESPONSABILIDAD PENAL

Los administradores pueden ser responsables

penalmente por la comisién de tres tipos de delitos:

e Delitos comunes: delitos cometidos por el
administrador como sujeto activo.

« Delitos societarios: delitos especificos de su cargo.

» Delitos cometidos por la sociedad: se trata de delitos
en los que la sociedad es el sujeto activo, pero que
son imputables al 6rgano de administracion.

Los tres supuestos clésicos de responsabilidad penal
en el ejercicio de la administracién mercantil pueden
resumirse tal y como sigue:

» Los delitos cometidos a través de los subordinados:
el articulo 28 del Cédigo Penal recoge la figura de la
autoria mediata y afirma que también son autores del
delito quienes realizan la accién por medio de otro del
que se sirven como instrumento.

 La transferencia de responsabilidad por los delitos
cometidos por la empresa: El articulo 31 del Cddigo
Penal establece una cldusula de transferencia
de responsabilidad hacia los administradores de
determinados delitos que pueden cometerse en la
actividad empresarial. Se trata de los denominados
delitos especiales, es decir, aquellos que solo pueden
cometer aquellas personas en quienes concurran una
determinada condicion.

« La responsabilidad del 6rgano de administracion
por los delitos cometidos por sus subordinados:
existe una obligacion genérica de contener los riesgos
de la actividad empresarial. Asi, cuando un empleado
en cualquier puesto de jerarquia comete un delito,
los administradores podrian ser responsables como
autores o participes del mismo sila conductaiilicita se
produjo por falta de atencion de los administradores
a sus deberes de vigilancia y control del riesgo penal.

«~ 9 -
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5. Translerencia de Riesgos
3.1 Indemnidades y/o seguros: funcionamiento de la pdliza D&O

La base de una pdliza de D&O se construye sobre estas posibles premisas de “indemnidad” y tiene tres coberturas

principales.

Una “indemnidad” es la posibilidad de que la sociedad se ocupe de los gastos de defensa incurridos por los
consejeros y directivos e incluso el pago del siniestro, en una reclamacién presentada contra los mismos. En
algunas jurisdicciones, la Ley permite que las sociedades indemnicen a sus consejeros y directivos en caso de
reclamaciones en por hechos cometidos en el ejercicio de sus cargos.

Aunqgue en Espafia, la Ley no se pronuncia expresamente repecto a la posibilidad de indemnizar a los directivos,
es cada vez mas frecuente la solicitud por parte de los consejeros de acuerdos de indemnidad mediante los

cuales la sociedad se comprometa a mantenerles indemnes en caso de reclamaciones en su contra.

Ante la posibilidad de que se aplique una indemnizacién por parte de la sociedad, la pdliza de D&O recoge
este escenario, ademas de la cobertura directa al consejero, en caso de que sea responsable a responder
personalmente. Dicha posibilidad marca la diferencia entre las coberturas Side A y Side B, que explicaremos a

continuacidn, junto con la cobertura para la sociedad.

Reclamacion
contra la Sociedad
por Operaciones
de Valores

Reclamacién contra los Consejeros y Directivos

3Existe una indemnizacién de la sociedad?

No — Cobertura SIDE A

N

Asegurados: Consejeros y
Directivos.
Patrimonio Personal
Cobertura RC de los
Consejeros y Directivos

Si — Cobertura SIDE B

N

Rembolso a la sociedad
asegurada.

Patrimonio de la sociedad

Reembolso a sociedad por

indemnizar a las personas
aseguradas

~

Asegurados: La sociedad
asegurada

Patrimonio de la sociedad

Cobertura par ala entidad

en operaciones de valores
mobiliarios

+~ 10 =
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Como podemos observar a través de la imagen, las premisas de indemnidad son las situaciones en las que la

aseguradora se compromete a indemnizar al asegurado, las podemos resumir en:

Cobertura A (Side A): Protege directamente a los directores y consejeros.
Proporciona cobertura directa para proteger el patrimonio personal de los consejeros y directivos. La cobertura
Side A se activa si la empresa no tiene obligacién (legal o estatutaria) de indemnizar o bien ésta se niega o no

puede legalmente indemnizar a sus consejeros y directivos.

(Side B): Cobertura que reembolsa a la sociedad cuando indemniza a sus directivos y consejeros

por las reclamaciones formuladas contra ellos.

Cubre cualquier gasto asumido por la sociedad en nombre de un consejero o directivo a través de sus obligaciones
de indemnizacién (sean por Ley o acuerdo expreso de indemnidad). Se suele aplicar una franquicia en esta
cobertura (sobre todo en reclamaciones en EE.UU. o Canada).

Cobertura C (Side C): Cobertura para la sociedad asegurada en operaciones de valores mobiliarios.

Cobertura para la entidad por reclamaciones de valores. Protege a la propia sociedad en relacién con una

reclamacion proveniente de accionistas o bonistas basada en operaciones de valores mobiliarios.

+~ N =
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4. Claves de la cobertura

de seguro D&O

4.1 Resumen del seguro
PERFIL DEL SEGURO

« Seguro de responsabilidad civil que protege
el patrimonio personal de los consejeros,
administradores y altos cargos.

» Pdliza con dmbito temporal “claims made”, es
decir abierto a atender reclamaciones formuladas
durante la vigencia del seguro, con independencia
de cuéndo se haya producido el hecho dafioso (acto
de gestién) que da lugar a la reclamacion.

DEFINICION DEL ASEGURADO

« Consejeros, administradores, directivos, gerentes,
miembros del comité de direccién (personas fisicas).

» Empleados que realicen funciones de alta direccién u
ostenten poderes de gerencia y gobierno en la sociedad.

» Otros cargos incluyendo: Secretario y vicesecretario
del consejo de Administracion; Director de Asesoria
Juridica; Director de Cumplimiento (también
denominado “Compliance Officer”) mientras acttien
en funciones ejecutivas o de gestion.

PRINCIPALES COBERTURAS

+ Las pérdidas derivadas de reclamaciones
presentadas por primera vez durante el periodo
de seguro por un error de gestion.

« Anticipo de gastos de defensa, con libre eleccion
de abogado.

« Gastos legales incurridos en investigaciones
formales contra las personas aseguradas.

« Constitucioén de fianzas civiles.

« Constitucion de fianzas carcelarias que evitan la

entrada en prision.

Responsabilidad tributaria subsidiaria.

Gastos de defensa en procesos de extradicion.
Gastos de restitucion de imagen o mitigacién del
dafio a la misma.

Multas y sanciones contra las personas aseguradas,

en la medida en que resulten asegurables por Ley.

PRINCIPALES EXCLUSIONES

Fraude o Dolo o Beneficio ilicito. Se anticipan
por la aseguradora los gastos defensa hasta que
haya sentencia firme. En caso de condena firme,
habria que reembolsar los gastos anticipados por
la aseguradora.

Litigios pendientes a la fecha de contratar la pdliza.

Dafos personales y dafios materiales.

ASPECTOS IMPORTANTES DE LA POLIZA

Notificacion de Siniestros. Ademas de la notificacion
obligatoria de reclamaciones producidas durante
la vigencia del contrato, las pdlizas contemplan la
posibilidad de notificar de forma preventiva, cualquier
hecho o circunstancia que puediera derivar en una
futura reclamacion. Cualquier reclamacion posterior
derivada de ese hecho o circunstancia notificado
preventivamente, se consideraria notificada en la
fecha de notificacién de la circunstancia.

Cambio de control. Las pdlizas tienen cldusulas de
Cambio de Control que se suelen activar en caso de
cualquier cambio material (fusiones o adquisiciones
o concursos de acreedores) que afecte el tomador
de la pdliza. En cuyo caso, la pdliza entra en “run-
off”, sélo cubriendo reclamaciones por hechos
anteriores a la fecha del cambio.

+«~ 12 5
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Nuevas adquisiciones de filiales y nuevas operaciones de valores mobiliarios. En caso de cualquier adquisicion u
oferta publica de valores, recomendamos revisar la pdliza para verificar la cobertura para dichas operaciones.
Para operaciones muy relevantes, es probable que no haya cobertura automatica y se tendria que negociar
de forma expresa.

Cambio de aseguradora. La pdliza se activa en base a reclamaciones presentadas durante la vigencia del
seguro, con independencia de cudndo se haya producido el hecho o error alegado. Esto significa que un
cambio de aseguradora en la renovacién de la pdliza no implica una falta de cobertura temporal.

Dicho esto cambiar de aseguradora puede representar un riesgo en una pdliza tan sensible como es la D&O.

Ante cualquier cambio, recomendamos realizar una revision de litigios y hechos que pueden dar lugar a futuras
reclamaciones contra los consejeros y directivos, para minimizar el riesgo de un potencial rechazo de cobertura.

4.2 Checklist del seguro para los consejeros

2
3
5

+~ 13 =
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4.5 Consideraciones en relacion con los Seguros D&O

En primer lugar, es importante preguntarse al acceder a un Consejo de Administracion lo siguiente: 3La
empresa cuenta con un seguro D&O¢, 3Cudl es la cobertura del seguro D&O%, 3Cuéles son las obligaciones
y responsabilidades de los Directivos y Consejeros segun el seguro D&O?%, sExisten reclamaciones previas o
pendientese.

En segundo lugar, 3Qué pasa cuando se materializa un riesgo¢ Como Consejero es importante tomar las
medidas adecuadas y oportunas para abordar la situacién de la manera més efectiva, por ello, se deberia: (1)
evaluar el riesgo, es decir, analizar en detalle el mismo y comprender su impacto en la empresa; (2) revisar las
responsabilidades y obligaciones del Consejo en relacién con ese riesgo; (3) comunicacion clara y efectiva con
los “stakeholders” relevantes; (4) identificar y discutir acciones correctivas para mitigar el riesgo junto con la

revision de politicas y procedimientos para asegurarnos que son adecuados y que estén actualizados.

En tercer lugar, 5Qué pasa cuando vamos a dejar de ser parte del Consejo?¢ Es importante verificar si el seguro
D&O tiene una cldusula de retroactividad que brinde cobertura a las reclamaciones por los actos

u omisiones, incluso después de haber dejado el cargo.
Los principales aspectos que influyen en la valoracion del riesgo por parte de las aseguradoras son los siguientes:

» Sector y actividad

» Solidez del negocio

 Situacion financiera de la sociedad

« Sicotiza en un mercado de valores y la capitalizacion bursatil
« Exposicioén en los Estados Unidos de América

« Siniestralidad

» Volumen de Activos y Facturacion

+« 14 -
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5. Tendencias en reclamaciones

Litigios impulsados por eventos

Es necesario resaltar las tendencias que afectaran al dmbito del seguro, lo cual nos obliga a abordar los siguientes

temas: las nuevas tipologias de exposicion, la ciberseguridad y la sostenibilidad

LITIGIOS VINCULADOS A EVENTOS

SOSTENIBILIDAD CIBERSEGURIDAD

N

Estrategia y organizacion

Como consecuencia de esta nueva tendencia,
se puede empezar a observar el impacto
de estas nuevas politicas relativas al

accountability en los niveles de apoyo que Gestion

determinados consejeros recibieron por parte

de los accionistas. Supervisién
Principios

A continuacion, se muestra una lista de empresas que padecieron escéndalos y problemas legales en diferentes
categorias, como acoso sexual, privacidad de datos, lavado de dinero, medio ambiente, precios de medicamentos
recetados y Covid-19.

#MeeToo . . . Opioid Crisis / Coronavirus
Sexual Harrassment Retlacy WO Ll SVCLE Rx Drug Pricing (Covid-19)
—y sdl ;
@ CBS CapitalOrne bhpbilliton Alcarnival
. INEVIO
“Lierty TaX | EQUIFAX g
b xallie
¥ =
facebook h
Google NoRHEgIAN
Teladoc. D\ WilAestpac ’ VALE
Jarriott
sorrento

nnnnnnnnnnnn

s | yapoo | Wirecard | vekewess @ W vateant oo
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CIBERSEGURIDAD

El pasado julio de 2023 la Comisién Nacional del
Mercado de Valores (CNMV)hizo publico un Cédigo
de Buen Gobierno de la Ciberseguridad elaborado
en el seno del Foro Nacional de Ciberseguridad, es el
fruto final del trabajo del grupo referido, compuesto

por expertos en materia de ciberseguridad.

Dicho cdédigo ofrece recomendaciones de alcance
general, organizadas en principios para que pueda
ser utilizado por cualquier organizacion que persiga
realizar una adecuada gobernanza de la ciberseguridad,
con independencia de su tamafo, sector, actividad o

incluso grado de madurez en la materia.

De este modo, se recogen trece principios que
permitirian a las organizaciones verificar su madurez
para lograr los objetivos necesarios.

Los principios se desarrollan en recomendaciones que
son fundamentales a la hora de implantarlos.

Se organizaron en tres grandes bloques:

1. Estrategiay organizacién: Detalla los principios mas
importantes sobre los que los 6rganos de gobierno
deben construir la estrategia y organizacion de la

ciberseguridad.

2. Gestion: Conjunto de actividades, controles y
decisiones fundamentales que deben cumplir las
organizaciones para garantizar que disponen de una
madurez adecuada en ciberseguridad, incluyendo
la prevencion, deteccion, respuestay recuperacion

ante incidentes.

3. Supervision: Detalla los elementos minimos que
deben validar los érganos de gobierno de la
organizacion, asi como los requerimientos basicos
que debe cubrir la informacién requerida para

poder realizar esta validacion. Concreta como

deberia realizarse la supervision de forma continua
por parte de la direccién de las organizaciones y
la unidad de ciberseguridad o seguridad de la

informacion.

A continuacién, se enumeran y explican dichos
principios, si bien, para un andlisis detallado de las
recomendaciones nos remitimos al Cédigo colgado
en la pagina web de la CNMV (https://www.cnmv.

es/portal/ciberseguridad.aspx):

Principio 1: Proporcionalidad

Las recomendaciones contenidas en este Cdédigo
se aplicarian a las organizaciones bajo el principio
de proporcionalidad, teniendo en cuenta su propia
complejidad, tamafo, riesgos a los que estén
sometidas, recursos con los que cuenten y el resto
de las circunstancias aplicables.

Principio 2: Alineamiento estratégico y vision de
futuro

La ciberseguridad, como disciplina que ayuda a las
organizaciones a alcanzar sus objetivos, debe estar

alineada con la misiéon y visién de la organizacion.

Principio 3: Responsabilidad y organizacion
La ciberseguridad es una disciplina compleja y
transversal que afecta a todas las actividades de una

organizacion.

Principio 4: Etica y cumplimiento

El gobierno de la ciberseguridad debe incluir no sdélo
el cumplimiento de la normativa aplicable, sino también
las buenas practicas de seguridad y el uso ético de

los recursos de la organizacion.

Principio 5: Modelo de gestidon

La ciberseguridad es una materia transversal a todala
organizaciony a sus procesos de negocio. La gestion
de la ciberseguridad debe estar guiada por las mejores

préacticasy ser las adecuadas para cada organizacion.

+~ 16 =
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Principio 6: Dotacién de recursos

Las organizaciones deben tener en cuenta que la
funcion de la ciberseguridad requiere una constante
y adecuada dotacién de recursos asignados a su
mantenimiento y mejora.

Principio 7: Gestidon de incidentes y resiliencia

Una delas finalidades perseguidas por la ciberseguridad
es asegurar la continuidad de la capacidad operativa
para los fines de la organizacién y la de los grupos
de interés que puedan verse afectados por sus
actividades.

Principio 8: Formacién y concienciacion

Todo el personal de la organizacién necesita
poseer suficientes conocimientos en materia de
ciberseguridad para enfrentarse y mitigar el riesgo
al que esté expuesto.

Principio 9: Innovacién y mejora continua
La ciberseguridad requiere adaptarse y mejorar en
consonancia con los nuevos y constantes avances de

la tecnologia y de las ciberamenazas

Principio 10: Ciberinteligencia

La anticipacion es un elemento clave en la proteccidén
contra cualquier riesgo no soélo de la propia
organizacion, sino también de los grupos de interés
que puedan verse afectados por sus actividades,
por lo que la organizacidon necesita apoyarse en la
ciberinteligencia como base de la preparacién en la
gestioén de la ciberamenazas.

Principio 11: Informe periddico

Constituye una buena préctica de gobierno segun
las normas internacionales, y en algunos casos una
obligacioén, el reporte periddico de la situacion de la
ciberseguridad de la organizacién a los érganos de
gobierno de la misma.

Principio 12: Continuidad

La ciberseguridad es parte de la estrategia de
continuidad de la organizacién y su ensayo es

esencial para una correcta preparacion ante los
ciberincidentes.

Principio 13: Gestion del riesgo
La correcta gestién, evaluacién y comunicacién del
riesgo de ciberseguridad es un elemento clave en la

gestion del riesgo corporativo para toda organizacion.

En Estados Unidos la Securities Exchage Comission
(SEC) - equivalente a la CNMV - igualmente en
verano 2023 dio un paso adelante y publicé normas
de obligado cumplimiento en torno a la gestion del
riesgo de ciberseguridad, estrategia, gobernanza y
publicidad de incidentes, lo que suponia avanzar con
respecto a las previas recomendaciones no vinculantes

que habia hecho publicas en 2018.
SOSTENIBILIDAD

El Principio 9 del Cédigo de Buen Gobierno de las
sociedades cotizadas (junio 2020) prevé que “E/
Consejo de Administracion asumird, colectiva y
unitariamente, la responsabilidad directa sobre la
Administracion social y la supervision de la direccion
de la sociedad, con el propdsito comun de promover
el interés social”.

Bajo este régimen de responsabilidad inherente al cargo,
surge en el mercado el término “accountability”, término
anglosajén que se refiere a la rendicion de cuentas y
a la responsabilidad personal que, llevado al contexto
de los consejos de administraciéon de las compafiias
cotizadas, consiste en la obligacion otorgada al consejo,
como érgano colegiado, o a los propios consejeros, de
explicar, justificar y asumir la responsabilidad de sus

propios actos en el marco de sus funciones.
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En este sentido, se observa que cada vez més los proxy advisors e inversores institucionales aprovechan las
juntas generales de accionistas para exigir explicaciones al consejo de administracion y, en concreto, a los
consejeros que van a reeleccion, en el caso de detectar ciertas préacticas llevadas a cabo por la compaiiia que
no se ajusten a los estdndares de mercado. Este es el riesgo de ESG que explicamos brevemente a continuacion:

ENVIRONMENT SOCIAL

El auge de los asuntos
medioambientales,
sociales y de
gobierno corporativo

(ESG) surge como
ambito creciente
de responsabilidad
directa del consejo

GOVERNANCE

il

1. Accountability en propuestas de “Say on climate™:

Los temas medioambientales se encuentran en auge y es por ello por lo que los inversores empiezan a exigir
responsabilidad a los consejeros encargados de supervisarlos. Asi, el accountability o rendicidn de cuentas en
asuntos medioambientales ha cobrado mayor importancia en los Ultimos afios, considerandose aun un dmbito
en desarrollo y constante evolucién.

En definitiva, los consejos de administracién en general, y los consejeros en particular, se enfrentan a nuevos
retos, donde la responsabilidad y escrutinio hacia su gestion serd creciente, y serd medida en funcién del grado
de alineacion de las précticas ESG de la compafiia con respecto a los estandares de mercado. Asimismo, se
analizard la capacidad de respuesta por parte de la compaiia ante un elevado nivel de disidencia recibido en
alguin asunto de ESG.

2. Novedades regulatorias en materia de reporte de sostenibilidad

Se observa un aumento de las exigencias regulatorias a nivel internacional, incluyendo el marco regulatorio que
estd desarrollando la Unién Europea en materia de taxonomia y reporte de sostenibilidad, y las nuevas exigencias
de transparencia en cuestiones climaticas de la SEC en los Estados Unidos.
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El Pacto Verde Europeo fue presentado el 11 de diciembre de 2019 por la Comisidon Europea. Se trataba de la

nueva estrategia de crecimiento para la UE cuyo fin es hacer de Europa una economia moderna.
Para desarrollar esta estrategia, la UE estd lanzando una serie de herramientas legislativas cuyo objetivo es:
» Canalizar el dinero hacia actividades sostenibles.

» Promover la mejora en la gestion de los riesgos extrafinancieros.

« Fomentar la transparencia y homogeneizacion de conceptos e indicadores y evitar el denominado “greenwashing”.
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